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Lehre und Rsp rücht die Organisationspflichten des Geschärtshiters in den Vordergrund.

Zunehmende Bedeutung erlangt hierbei die Wrantwortung fir die Einrichtung und
Sicherung leistungsfiihiger lT-Systeme in Unternehmen (IT-Organisationspflichren).

JOHANNES REICH-ROHRWIG / ARNO ZIMMERMANN

A. Problemaufriss
In regelmäßigen Abständen ist von großangelegten
IT-Angriffen auf Unternehmen oder staatliche Ein-
richtungen zu lesen. In Österreich wurden jüngst der
größte Telekommunikationsanbieter,2) ein großer
Baukonzern,3) das Außenministeriuma) sowie eine
Regierungspartei5) Opfer professioneller Angriffe.
Eine Studie unter mehr als 500 österr Ljnternehmen
hat ergeben, dass in den letzten zwölf Monaten 57o/o

der Unternehmen Opfer zumindest einer Cyber-At-
racke waren.6) Die Datenlage dazu ist allerdings, insb
was die erlittenen Schäden anbelangt, schwach.
Nicht zuletzt dürften viele Unternehmen bestrebt
sein, erfolgreiche Cyber-Attacken nicht publik wer-
den zu lassen, weil die Veröffentlichung das Ver-
trauen in das Unternehmen untergraben könnte.

Die Komplexität der Aufgabe wird verdeudicht,
wenn bspw ein Banken-Konglomerat jüngst vom
Abfluss von drei Millionen Kundendaten berichten
musste, trotz Investitionen von rund 2,5 Milliarden
in den letzten Jahren in die lT-Sicherheit.T)

Die Herausforderung für Unternehmen ist damit
klar. Unklar sind die Pflichten des Geschäftsleiters in
Bezug auf IT-Securiry. Das AktG und das GmbHG,
deren Verfasser sich die aktuellen Gefahren nicht er-
träumen konnten, schweigen hierzu. Dies ist aller-
dings nichts Ungewöhnliches für die Anforderungen
an eine moderne LJnternehmensführung: Kennen
doch die Gesetze schließlich auch keine Marketing-
oder Public-Relations-Pflichten, Personalführungs-
Pflichten oder Forschungs- und Enrwicklungspflich-
ten. Es stellt sich damit die Frage, nach welchen
Grundsätzen ein Geschäftsleiter verpflichtet ist, sich
einer neuralgischen lJnternehmensressource wie der
IT-System, anzunehmen.

B. Grundlagen der Organisationspflicht
Dem Gesetz ist eine allgemeine Organisationspflicht
des Geschäftsleiters nicht ausdrücklich zu entneh-
men, doch besteht sie unstrittig.s) Moderne lJnter-
nehmen, als komplexe hochgradig arbeitsteilige Ein-
heiten, erfordern eine weitgehende Delegation von
Aufgaben an untergeordnete Ebenen. In den Fokus
der,,Leitungsverantwortung" des..Geschäftsführers
¡ückt damit die Anleitung und Uberwachung der
Mitarbeiter nachgeordneter Ebenen sowie deren hin-

reichende Ausstattung mit
\Øahrnehmung der Aufgaben
cherzustellen.

Ressourcen, um die
des Unternehmens si-

1. Internes Kontrollsystem
Eine ausdrücklich im Gesetz genannte Ausprägung
der Organisationspflicht des Geschäftsleiters ist die
Einrichtung eines internen Kontrollsystems ($ 82
AktG; S 22 GmbHG). Darunter versteht man die
Aufgabe, Methoden und Maßnahmen in einem Un-
ternehmen zu etablieren, die das Vermögen der Ge-
sellschaft durch Gewährleistung der Genauigkeit und
Zuverlässigkeit der Abrechnungsdaten sichern. Diese
bilden die Datengrundlage für die Unterstützung der
Geschäftspolitik.e) Das IKS ist damit in erster Linie
rechnungslegungsbezogen zu verstehen und soll eine
genaue, aussagekräftige und manipulationssichere
Erfassung und Auswertung der Geschäftsfälle sicher-
stellen.

Der Vorstand hat damit nicht - wie es auch phy-
sisch unmöglich wäre - sämtliche Geschäftsprozesse
selbst zu überwachen und aufzuzeichnen, sondern
organisatorische Maßnahmen zu setzen wie die Etab-
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lierung eines Vier-Augen-Prinzips, die Trennung
und wechselseitige Kontrolle von Funktionen (Be-

schaffung/Buchhaltung), die Einräumung von Pou-

voir-Grenzen, die Erteilung von Dienstanweisungen

und die Festlegung von Berichtslinien. Unterlässt er

es, derartige organisatorische Vorkehrungen größen-,

branchen- und situationsadäquat in vertretbarem
Umfang angemessen einzurichten, so handelt er

pfllchtwldrig-. Er handelt allerdings nicht schon des-

Îralb pflichtwidrig und ist der Gesellschaft daher

nicht-schon deshalb zu Schadenersatz verpflichtet,
weil innerhalb dieser Organisation Fehler passie-

ren,ro) di.r. sind Teil des unternehmerischen Risikos,

das der Rechtsträger - in unserer Ausgangssituation

die AG oder GmbH - trägt'
Ein Teilbereich eines Internen Kontrollsystems

kann hierbei ein ,,steuerkontrollsystem" sein. Die
BAO enthält eine Legaldefinition eines solchen Sys-

tems als ,,die Surnme alhr Mafnahmen (Prozesse und
Prozessschrhte), die gewährleisten, das die Besteuerungs'

grundlagen þr die jeweilige Abgøbenørt in der richtigen

Höhe øusgewiesen und die dørøuf enføllenden Steuern

termingerecht und in der richtigen Höhe øbgef.ihrt Luer-

den". DieEinrichtung eines Steuerkontrollsystems zur
begleitenden Kontrolle durch die Finanzbehörden ist

.t"ãh d.r BAO fakultativ. Unseres Erachtens lässt sich

ein solches Steuerkontrollsystem in - was zu betonen

ist - größen-, branchen- und situationsadäquater Aus-

g.stalt.tng aber bereits unter S 82 AktG bzw S 22
GmbHG subsumieren und stellt damit eine allge-

meine Pflicht jedes Geschäftsleiters dar'rr)

2. Compliance Organisation

ø) Grandlagen

Seit geraumer Zeitin aller Munde sind zudem Com-
pliance-Systeme. Diese sollen dazu dienen, gesetzes-

widrige Handlungen durch Mitarbeiter - oder die

Geschäftsleitung selbst - zu verhindern.
Dem Gesetz ist keine ausdrückliche Pflicht zur

Einrichtung einer Compliance-Organisation zu ent-
nehmen.12), 13) Vereinzelte Vorschriften
r wie das Verwaltungsstrafrecht (S 9 VStG),''l wo-

nach den Geschäftsleiter im Rahmen seiner ver-

waltungsstrafrechtlichen Verantwortlichkeit nur
der Naðhweis der Einrichtung eines durchgreifen-
den Kontrollsystems vom Verschuldensvorwurf
entlastet, oder

r die Datenschutzgrundverordnung, wonach orga-

nisatorische Vorkehrungen zum Schutz von Da-
ten und deren unberechtigten Gebrauch zu tref-
fen sind,r5)

legen die Notwendigkeit oder zumindest Zwecl<haf'

tigkelt einer Compliance-Organisation nahe. Letzt-
liðh folgt aber die Veranrwortung für eine Compli-
ance-Oiganisation - zumindest bei großen und kom-
plexen Únternehmen - in erster Linie aus der Scha-

densabwendungspflicht des Geschäftsleiters. Dieser

hat die Gesellschaft vor Nachteilen zu schützen

und entsprechende Vorkehrungen zu treffen. Führt
man sich die Auswirkungen von Compliance-Skan-
dalen - bspw in der deutschen Großindustrie - vor
Augen, aber auch die drohenden Geldbußen im Kar-

tell- oder Datenschutzrecht von 10% des Konzern-

umsatzes, wird schnell deutlich, dass ,,Compliance"
keine bloße Aufgabe für'!7'elwerbesserer ist, sondern

im ureigenen finanziellen Interesse von lJnterneh-
men liegt.

Den Geschäftsleiter größerer bzw komplexer Un-
ternehmen triffr damit in aller Regel auch eine - un-

geschriebene - Organisationsverantwortuttg ]-
Compliance-Bereich.16) Maßnahmen, die ein Ge-

schäfisleiter ^r setzerr hat, sind bspw die Einführung
von Compliance-Richtlinien, Schulungen für Mitar-
beiter, Mãßnahmen zur Überprüfung von Geschäfts-

partnern, die Einrichtung von Kontrollinstanzen im
Ùnternehmen (Compliance-Officer), die entspre-
chende Gestaltung von Anreizsystemen für die Mit-
arbeiter und die règelmäßige ÜÉerpräfung der \Øirk-
samkeit des Complian.e Sy.te-..17) Der Geschäfts-

leiter darf sich hièrbei selbswerständlich auch exter-

ner Berater zur Evaluierung bedienen, deren Kosten

die Gesellschaft trägt.

Gleichzeitig zu betonen ist, dass die Einrichtung
einer Compliañce-Organisation dennoch keine allge-

meine (kapital)gesellschaftsrechtliche Pflicht ist. Im
Rereich dèr t<ii¿U wäre es uE überschießend, eine

Compliance-Organisation im engeren Sinn-e zu for-
dern. Dies betrif?t nach ihrer Anzahl die große Mehr-
heit der Kapitalgesellschaften in Österreich.rs) Hier
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mann, ZIP 2014,579.
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GmbH-Geschäftsführer im Finanzstrafrecht, Tu Compliance Ma-

nagement Systeme als môgliches Instrument der fìnanzst¡af¡echtli-

clren Risikominimierung, tulex 2016, 346'

12) Siehe dazu näherf Reich-Rohruig/A Zimmemann in Artmann/Kã-

rolhu, AktG6 S 82 Rz 34ff.

13) Sondergesetzlich existieren solche Pflichten, ewva iZm den Geldwä-

schevorschriften sowie ganz allgemein für Kreditinstitute (SS 39, 39 b

und 99 B$ØG), Versicherungen (SS 108 und 1 17 VAG 2016), Bóme-

unternehmen (S 2l BörseG 2018), $flertpapierunternehmen ($ 26
'$7AG 2018), Investmentfonds (S 15 InvFG 2011) und Zahlungs-

dienstleister (S 20 ZaDiG).

14) VwGH 16. 5. 20rr, 2009117 10186; 30. 6. 2006' 200310310033;

21. I. 2004, 2001 I 09 I 0215: 20. 2. 201 4, 201 1 I 07 I 0225 ecolex

20l4lz3'1,572 (Primosch); zu den Anforderungen an eine wirksames

Kontrollsystem zB VwGH 27.I.2012, 201110210347, tnd
18. 11. 201 1, 201110210322.

t 5) Vgl hieLzu, Lrisrhhorn/Furhmnnn, ,,Neubürger" tnd die Datenschutz-

Grundverordnung: !?elche Organisations- und Handlungspfl ichten

treffen die Geschäftsleitung in Bezug auf Datenschutz und Datensi-

cherheit? NZG 2019, 161.

16) So die herrschende Meinung in Deutschland und Österreich K¿rr in

G¡oßkomm AktGt S 9l R" l2l; MettenlCahn in KölnKomm 'AltGl
S 91 Rz 35; Spindler in MüKo AktGa S 9I Ftz52 je mwN;

G. Schima, DRd,A 2014, 197; Frotz/Schötghofer in Knlss/Kunz, HB

AR3 S 8 Rz 27; Feltl, wbl 2010, 265 (270); U. Torgglerin Kølsl

IJ. Torgqler, Compliance 1 I 1, allerdings aufgrund einer breiten Aus-

legung des Begriffs ,,Compliance", der insb auch das IKS umfasst;

Strauss/Hiermann, ARaktuell 2014 H 6,8; eine strenge Pflicht zur

Einrichtung einer Compliance-Organisation ablehnend NapoÞoj in

Ka k s/Fro tzJS c b i:i rghay'r, HB Vorstand, Rz I 3 I 19, 22 F.

17) Vgl hierzu insb die Normen ONR 192050; ISO 19600:2014'

18) Vgl/. Reich-Rohmig St¡uktur der Akriengesellschaften in Österreich

(Teil I), ecolex 2018, 526, und (Teil II) ecolex 2018,912. Zut Sta-

tistik Nur rd 7.700 Betriebe (= 1,50lo aller Arbeitgeberbetriebe' die

Mitglieder der'slirtschaftskammer in Oste¡reich sind), haben 50 bis



wird idR das wachsame Auge der Geschäftsleitung in
Bezug auf mögliche Gesetzesverletzungen als hinrei-
chend zu erachten sein.re)

C. IT-Organisation
Ein bislang in der juristischen Debatte wenig beach-
teter Aspekt sind die Sorgfaltspflichten von Ge-
schäftsleitern in Bezug auf die Einrichtung einer
IT-Organisation (teilweise auch,,Digitale Unterneh-
mensverant\Mortung" genannt), wenngleich in der
\Øirtschaft die Abhängigkeit der lJnternehmen von
leistungsfåhigen lT-Systemen rasant steigt. Dies
kann auch kleine und Kleinstunternehmen betref-
frn.20)

1. Gesetzliche Rahmenbedingungen

a) AhtG and GmbHG

Das AktG und das GmbHG enthalten keine aus-

drücklichen Vorstandspflichten in Bezug auf die
IT-Organisation. Auf sondergesetzliche Vorschriften
wird noch zurückzukommen sein (etwa S 39 Abs 2 b
BVG; S 110 Abs 2 VAG 2016; S 85 ZaDiG 2018).

Der Gesetzgeber hebt zwar iZm den ,,Kardinal-
Pflichten" von Vorstand und Geschäftsführern im
Bereich der Rechnungslegung die Einrichtung eines

internen Kontrollsystems hevor (s hierzu bereits
oben). Mittlerweile ist allerdings die Frage zu stellen,
ob diese Hervorhebung durch den Gesetzgeber un-
vollständig geworden ist.

[Jnseres Erachtens sind im 21. Jahrhundert die
Pflicht zur Ausstattung der Gesellschaft mit bran-
chen- und größenadäquaten lT-Systemen und der
angemessene Schutz dieser vor unberechtigten Zt¿''

griffen als neue \Mesentliche Aufgabe des Geschäfts-
leiters zu betrachten. Die eingangs genannten Bei-
spiele belegen dies.

Zútreffend sprechen Autoren deshalb von der di-
gitalen Unternehmensverantwortung als Leitungs-
aufgabe oder,,Chefsache".zt)

Ausdrückliche IT-Organisationspflichten beste-

hen bisher nur in Sondergesetzen:

b) Finønzmarhtrec lttlìc he S ondero orschriften

Im Finanzmarktrecht bestehen zahlreiche Sondervor-
schriften ftir die IT-Sicherheit: IGeditinstitute haben
ihr operationelles Risiko gem S 39 Abs 2b B\üØG zu
begrenzen.22) Dafür hat die FMA einen Leitfaden für
IKT-Sicherheit (Informations- und Kommunika-
tionstechnologie) erlassen. Sehr instruktiv ist auch
das Pendant der deutschen BaFin ,,Bankaufsichtliche
Anforderungen an die IT (BAIT)".

Beispielhaft sind Maßnahmen wie die Festlegung
einer IT-strategie einschließlich einer IKT-Aufbau-
organisation und von Prozessen zur ldentifikation,
Bewertung und Steuerung von Risken, die Dotie-
rung ausreichender Ressourcen oder die Aus- und
\Øeiterbildung von Mitarbeitern zu nennen. Auf
technischer E,bene umfasst dies Maßnahmen wie
Protokollierungsvorschriften, Verschlüsselungen,
Zugangskontrollen oder Penetrationstests.

c ) N e tz- un d Info rm atí o n s s í c h e r lt e i t s ge s e t 223 )

bøsierend aaf EU-NIS Richtliníe
(EU 2016/1148¡z<t

Für Betreiber kritischer Infrastruktur in verschiede-
nen Sektoren (Energie, Banken, Verkehr, Gesund-
heitswesen, Trinkwasser, digitale Infrastruktur) be-

stehen Sondervorschriften nach dem Netz- und In-
formationssicherheitsgesetz (NISG).

Nach dem NISG werden bspw ftir die öffentliche
Verwaltung, aber auch für die einzelnen Sektoren
Notfallteams eingerichtet, die bei SicherheitsvorÍäl-
len in kritischer Infrastruktur (sog ,,wesentliche
Dienste") zum Einsatz kommen.

Betreiber wesentlicher Dienste haben geeignete
Sicherheitsvorkehrungen zu ergreifen und sich von
speziell nach dem NISG zertifizierten Anbietern au-
ditieren zu lassen.

2. Pflichten für nicht regulierte
IJnternehmen

\Øelche Pflichten treffen Geschäftsleiter nicht be-
sonders regulierter (Jnternehmen in Bezug auf die
IT-Organisation?

ø) Strategisclte Pflichten

Unzweifelhaft treffen den Vorstand im Lichte der
Digitalisierung strategische Pflichten in Bezug auf
die lT-Organisation.2s) Hierbei hat sich ein Ge-
schäftsleiter bspw zu fragen, inwieweit bestehende
Unternehmensprozesse digitalisiert werden können
oder müssen, um die'W'ettbewerbsfähigkeit des Un-
ternehmens zu erhalten oder ob die wesentlichen Da-
ten des Unternehmens digital und so strukturiert er-
fasst werden, sodass Digitalisierungsprozesse über-
haupt erfolgversprechend in Angriff genommen wer-
den können. Entscheidende Themen in Konzernen
können hier bspw die Vereinheitlichung von Syste-

men sein bzw die Umstellung von veralteten oder
parallell aufenden Systemen.

Zumeist werden diese strategischen Pflichten, die
für den künftigen Erfolg oder Misserfolg des Unter-

249 Beschäftigte, nu¡ rd 1.600 Betriebe (= 0,37o aller Arbeitgeberbe-

triebe) haben 250 oder mehr Beschäftigte (Stand 0712019). Quelle;
http://wko.atlstatistik/bundesland/arbeitgeber.pdf

19) J. Reich-Rohmig/Zimmermann in Atmann/Karollu¡ AktG 116 S 82

R237, Kahsin KalsltJ. Torggler, Compliance, 9: Kortin Großkomm

AktGs S 91 Rzß9f; Mertens/Cdhn in KölnKomm AktGs S 91

Rz37; SPindlerin MüKo Al<tGa S 91 Rz 67.

20) Hierzu in jüngerer Zeit Spindler, Gesellschafts¡echt und Digitalisie-

rung, ZGR 201 8, 17; Noacþ, Organisationspflichten und -strukturen

kraft Digitalisierung, ZHR 2019, 105ff; Schmidt-Verste/, Cyber

Risks - neuer Brennpunkt Managerhaftung? NJ\í 2019, 1637;

Hære/Fröhlich, Bedeutung von IT und Organisation in Unterneh-

men, $l?g 2013,547.

21) Spindler, Gesellschaftsrecht und Digitalisierung, ZGF.20I8, 40:

Schmidt-Wrste/, NJ\ø 2019, 1640.

22) Kammel in Laurer/M. Schiitz/Kammel/R¿tþa, B-V/Ga S 39 Rz 28.

23) NisG BGBI I 2018/111.

24) Kristoferitsch/Lachmayt Die NIS-fuchtlinie und ihre österreichische

Umsetzung im NIS-Gesetz, ecolex 2020, 7 4.

25) Noacþ, Organisationspflichten und -strukturen kraft Digitalisierung.

z}JP.2019, 125ff; vgl zu den Pflichten hinsichtlich strategischem

Management r/. Reich-Rohrwig in Artmann/Kørollu¡ AktG 116 S 70

Rz 35.
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nehmens entscheidend sein können, abstrakt nicht
klar erfassbar und letztlich auch unjustiziabel sein.

Im höheren Maße definierbar und damit auch
potenziell haftungsbegründend können die Pflichten
des Vorstands hinsichtlich der Sicherung der IT-Sys-
teme sein. Darauf wollen wir im Folgenden einge-
hen:

b) Pflicbten in Hinblìch aaf die Sìcherøng
der lT-Systeme

r Schadenabwendungspflicht
Ausgangspunkt für die Pflichten des Geschäftsleiters
zur Sicherung der lT-Systeme ist seine Schadenab-
wendungspflicht, nach der er die Gesellschaft betreÊ
fende Gefahren und Risken zu berücksichtigen und -
sofern erforderlich - einzudämmen hat.26)

Der Geschäftsleiter ist nicht gehalten, jede er-
denkliche Schadenquelle zu minimieren. Vielmehr
ist der Geschäftsleiter srers zu einer Kosten-Nutzen-
Rechnung berechtigt, die allerdings nach h,A. be-
standsgeÊáhrdende Risken besonders zu berücksichti-
gen ha¡.27) Für lT-Systeme bestehen hierbei folgende
Besonderheiten

o Unternehmen sind heutzutage für ihren tag-
täglichen Betrieb von lT-Systemen in hohem
Maße abhängig;

o Störungen können nicht nur lokal auftreten,
sondern können binnen kürzester Zeit das ge-
samte ljnternehmen/Konzern weltweit erfas-
sen. Sie sind damit Bündelrisken;

o die \Øiederherstellung der Funktionsfähigkeit
kann unmöglich sein, bspw bei permanenrem
Datenverlust;

o lT-Systeme stellen unmittelbare Kontakt-
punkte zu Kunden dar, Fehlverhalten von
Kunden kann ljnternehmen mittelbar wie un-
mittelbar schädigen (bspw Fishing-Attacken);

o über lT-Systeme ist sowohl der Zugangzu sen-
siblen Informarionen des l]nternehmens als
auch Dritter möglich. IT-Systeme sind darüber
hinaus auch in der Lage, physische Beschädi-
gungen zuzufugen (bspw an den oder durch
von ihnen gesteuerre Anlagen).

IT-Systeme in Unternehmen werden daher regelmä-
ßig als ,,kritische Infrastruktur" zu bewerren sein.2s)

Hierbei kommt dem Geschäftsleiter wohl auch ein
Ermessen bei der Intensität des Schutzes kritischer
Infrastruktur zu, jedoch dürfte eine sorgÊáltig betrie-
bene Kosten-Nutzen-Analyse rasch zugunsten des
Schutzes derartiger Infrastruktur ausschlagen: So
dürften bspw die Kosten für eine Mitarbeiterschu-
lung, für die Einrichtung hinreichend sicherer Pass-
wörter oder für den Schutz von lT-Infrasrrukrur vor
einem physis chen Zugriff durch Unberechtigte regel-
mäßig relativ gering sein, sie sind aber wirksame Mit-
tel, um potentiell existenzbedrohende Schäden zu
vermeiden.

Gleichzeitig darf nicht verlangt werden, dass jeder
Geschäftsleiter den höchstmöglichen oder idealen
Schutz der lT-Systeme einrichtet. Die technischen
Möglichkeiten zur Sicherung von Systemen sind
hierbei nach oben hin beinahe unbegrenzt, aber
mit erheblichen Kosten und auch Behinderungen
im Geschäftsbetrieb verbunden. Nicht zuletzt zeigen

aktuelle Angriffe sowie empirische Daten,2e) dass das
Auftreten staatlicher oder sraarsnaher Akteure iZm
iT-Angriffen zunimmt. Auch von großen Unterneh-
men kann hierbei nicht verlangt werden, Angriffe auf
geheimdienstlichem Niveau jederzeit abwehren zu
können, ebenso wenig wie man fordern würde, das
Betriebsgelände vor gut organisierten terroristischen
Anschlägen oder vor dem Zugriff militärisch operie-
render Akteure schützen zu können.

Aufsetzend auf einem vertretbaren Grundniveau
einer Sicherung der IT-Systeme kommt dem Ge-
schäftsleiter daher bei der Optimierung des Schutzes
durchaus weites Ermessen zu.3o)

Nachfolgend sollen ohne Anspruch auf Vollstän-
digkeit denkbare Schritte in der Fesdegung einer auf
den Schutz der lT-Systeme ausgerichteten Organisa-
tion skizziert werden.3r)
r Bestandsaufnahme und Risikoanalyse
Das Handeln auf angemessener Informarionsgrund-
lage iS der Business Judgment Rule wird es in der
Regel erfordern, dass das lJnternehmen eine Be-
standsaufnahme der bestehenden IT-Systeme und
der Risken und Schwächen durchführt.32)

Ein wesentlicher Punkt ist hierbei die Definition
kritischer Systeme, sohin solcher Systeme, deren Aus-
fall ftir das Unternehmen besonders schadenträchdg
wäre. Ein Handels- oder Produkrionsunrernehmen
wird sich bspw fragen müssen, inwieweit Kassensys-
teme oder Produktionsmaschinen offline und auto-
nom von den sonstigen Systemen betrieben werden
können oder ob ein Ausfall der IT die völlige Be-
triebsunterbrechung mit sich bringt. Klassische Fra-
gestellungen sind ferner, welche Daten oder Anwen-
dungen zum Geschäftsbetrieb norwendig oder wel-
che verwundbaren Schnittstellen nach außen, bspw
Internet-Seiten oder vernetzte Geräte, vorhanden
sind.
r Festlegung einer IT-Strategie, Aufbau- und Ab-

lauforganisation
Die Bestandsaufnahme münder in die Festlegung ei-
ner IT-Strategie bzw Aufbau- und Ablauforganisa-
tion, die bspw folgende Inhalte hat:

n Festlegung der Verantworrungsbereiche und
Zuständigkeiten. Auf Ebene der Geschäftslei,
tung ist hier auch festzulegen, welcher Ge-
schäftsführer/welches Vorstandsmitglied res-

26) Hierzu Holle, Legalirätskontrolle im Kapitalgesellschafts- und Kon-
zernrecht (2014) 47 f; J. Rerh-Rohruig/Zimmermann în Artmann/Ka-
rollus, AktG 116 S 82 Rz 47; U. Torggler, Vider die Ve¡selbständi-

gung der Begriffe: Compliance, Legalitätspflicht und Business Judg-
ment Rule, ln Kaks/U. Torggler (Hrsg), Compliance (2016) 99.

27) J. Reich-Rohruig/Zimmetmann in Artmann/Karollus, AltG 116 S 82
Rz 42.

28) Die beschriebenen Pflichten besonders regulierrer Unte¡nehmen
können hie¡für als gewichtiges lndiz betrachtet werden, Noacþ,

zI-{F.20r9, 127.

29) KPMG-Studie Cyber Securiry in Öste¡¡eich 2020, Mai 2020, kpmg.
atl cyber

30) J. Reich-Rohrwig/Zimmermann in Artmann/Karollus, Al<tG 116 S 82

Rz 42; Kort in Großkomm AktG5 S 91 Rz 141.

31) Vgl hierzu insb ISO 27001; das Öster¡eichische Info¡mationssicher-
heitshandbuch; den IT-Grundschutz des Bundesamts für Sicherheit
in der Info¡mationstechnik; zu alI dem auch Michl./Reautschnig ,,Bet-
ter safe rhan sorryl", GRCaktuell 2018, 66.

32) Schmidt-Verste/, Nl\Xr 2019, 1637.



sortzuständig ist, ob ein Chief Technology OÊ
ficer in den Vorstand aufgenommen wird und
ob das LJnternehmen eine eigene lT-Sicher-
heitsabteilung unter Leitung eines CISO (Chief
Information Securiry Officer) erhält;

o Festlegung der lT-Archirekrur, Festlegung von
Grundsätzen des Lebenszyklusmanagements
(Updates von Hard- und Software);

o Dokumentationspflichten für IT-Sysreme;
o Festlegung von ausgelagerten Systemen und

Anwendungen;
u Festlegung von Notfallsplanungen.

r Schutzmaßnahmen/Risikomanagement
Im Kernbereich der hier behandelten Organisations-
pflichten steht das IT-Risikomanagemenr einschließ-
lich der Etablierung entsprechender Schurzmaßnah-
men. Hierbei wird der Geschäftsleiter idR für die Er-
stellung einer entsprechenden Sicherheitsrichtlinie
zu sorgen haben, die ua folgende Aspekte berücksich-
tigt bzw Maßnahmen anordnet:

n IT-Sicherheitsarchitektur (Firewalls, Intrusion
Detection Systeme, Spam-Filter, Antiviren
Sofrware, ggf Trennung von Systemen ,,demili-
tarisierte Zone");

tr Passwort- und Verschlüsselungsrichtlinien;
o Berechtigungsmanagement (wer hat unter wel-

chen Voraussetzungen auf welche Systeme Zu-
griff, einschließlich ggf Background-Checks
von Mitarbeitern, Need-to-know-Prinzipien);

o Protokollierung und Erkennung von Daren-
schutzverletzungen und unberechtigten Zugrif-
fen;

o physische Sicherheit der lT-System e, Zugangs-
kontrollen;

o Backup-Systeme (bspw online, auf physischen
Datenträgern etc);

n Richtlinien zur Mitarbeiterschulung und Fort-
bildung.

r Überwachung, Ûberprüfüng, Zertifrzierung,
Einmal gesetzte Sicherheitsmaßnahmen können ihre
\Øirksamkeit verlieren, wenn sie nicht regelmäßig
ûberprüft und aktualisiert werden.

In der Praxis verbreitet sind bspw Penetrations-
tests, bei denen das Unternehmen externe Anbieter
beauftragt, Schwachstellen der lT-Sicherheit im Un-
ternehmen zu entdecken und so Zugriff in das Sys-
tem zu erlangen (vulgo ,,hacken"). Derartige Tests
sind sowohl vor der Inbetriebnahme neuer Systeme
als auch laufend im Geschäftsbetrieb sinnvoll. Auch
Tests der physischen Sicherheit, bspw durch sog

,,Tiger-Teams", die versuchen, physisch in die Ge-
schäftsräume zur Hardware vorzudringen, um diese
zu entwenden, können Schwachstellen aufzeigen.

Audits bzw eine Zertifizierung nach internationa-
len Standards bieten eine weitere Möglichkeit zum
Erkennen von Schwachstellen, zur externen Validie-
rung und Nachbesserung der getroffenen Maßnah-
men. Hierbei können ljnternehmen sich auch einem
,,Rating" fiir Cyber-Security unterziehen, das je nach
Güteklasse (bspw A, B) verschiedene Anforderungen
vorsieht und deren Einhaltung überprüft.

Schließlich bedarf es einer regelmäßigen Schu-
lung von Mitarbeitern: Denn die Mitarbeiter stellen
häufig das größte Risiko dar. Zu nennen sind Trai-

ningsprogramme oder nachgebildete Angriffe, bspw
durch simulierte Fishing-E-Mails (vgl,, CEO Frøud').

D. Business Judgment Rule mit
Hinblick auf die lT-Organisation

Vor dem Hintergrund der oben skizzierten mögli-
chen Maßnahmen zur Implementierung einer IT-Si-
cherheitsorganisation ist zu fragen, welche Anforde-
rungen an die Sorgfaltspflicht des Geschäftsleiters
nach der Business Judgment Rule zu stellen sind.
Auszugehen ist hierbei davon, dass die Maßnahmen
zur Erfüllung der Organisationspflichten weitestge-
hend unternehmerische Entscheidungen iSd $ 84
Abs 1 a AktG (S 25 Abs 1a GmbHG) sind'33)

1. Hinreichende Informationsgrundlage
Um auf Basis angemessener Informationsgrundlage
entscheiden zu können, wird ein Geschäftsleiter in
der Regel zunächst eine fachkundige Analyse der
IT-Systeme des Unternehmens und deren mögliche
Schwachstellen durchzuführen haben bzw eine sol-
che durch externe Experten durchführen lassen oder
sich vergewissern müssen, dass eine solche Analyse
bereits besteht.

Ein Geschäftsleiter muss nichr lT-Fachmann
sein.34) Erwaige inhaltliche Mängel der Analyse sind
ihm daher uE nicht als mangelnde Informationsgrund-
lage anzulasten. \Øenn, um einige der oben genannren
Maßnahmen zu nennen, daher bspw Mängel bei der
Notfallsplanung bestehen, die Backup-sysreme unzu-
reichend dimensioniert sind oder, mögen sie für einen
Experten auch offenkundig sein, Schwachstellen beste-
hen, die externe Angreifer ausnüzen können, ist dies
nicht mit einer mangelnden Informationsgrundlage
oder gar einem Verschulden gleichzusetzen.

Sehr wohl wird sich ein Geschäftsleiter aber ver-
gewissern müssen, ob die beigezogenen Mitarbeiter
oder Dritte die norwendige Sachkunde aufrveisen
und ob die Analyse unplausibel ist.35) Problematisch
können hierbei insb eingeschränkte Auftragsstellun-
gen sein: \Øird ein externer Anbieter nur zur Analyse
von gewissen Schwachstellen (bspw unberechtigter
Zugriff von außen) herangezogen, liegt in Bezug
auf andere Risken (bspw Datenverlust durch physi-
sche Beschädigung, Fehlbedienung durch Mitarbei-
ter) keine vollständige Risikoanalyse vor, es sei denn
das lJnternehmen hat eine solche fachgerecht bereits
intern durchgefiihrt. Die fusikoanalyse sollte daher
möglichst ganzheitlich erfolgen.

Über die Umsetzung der lT-Strategie bzw des Si-
cherheitskonzepts wird die Geschäftsleitung, und in
höherem Maße der ressortzuständige Geschäftsleiter,
regelmäßige Berichte einzufordern haben.

33) Eingehend zu den Tatbestandsme¡kmalen der Business Judgment
R:ule J. Reich-Rohruig/Zimmermann in Artmann/Karollag AktG 116

S 84 Rz 179ff.

34) Noach, Organisationspfl ichten und -súukturen kraft Digitalisierung,
ZH'P.2019,127.

35) Zv Pflichr einer Plausibilitätskontrolle bei komplexen Fragestellun-

gen J. Reich-Rohruig/K. Grosmalter tn Artm¿nn/Karollus, AktG 116

S 84 Rz 129.
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Ztdem ist sicherzustellen, dass geeignete Kon-
trollen erwaiger Schwachstellen in den lT-Systemen
vorgenommen werden. Hierbei kann uE auch die
Anweisung an die entsprechenden (fachkundigen)
Mitarbeiter, regelmäßige Kontrollen durchzuftihren,
hinreichend sein. Bei entsprechend großen bzw kom-
plexen Organisationen können - und dies dürfte
weitgehend auch Marktstandard sein - aber auch
weitergehende Uberprüfungen wie Audits oder Pe-
netrationstests als erforderliche Informationsgrund-
lage betrachtet werden. A¡zuraten sind solche exter-
nen Kontrollen einem Geschäftsleiter jedenfalls.

Im Rahmen der Entscheidung für oder gegen In-
vestitionen in lT-Systeme sind zumindest grundsätz-
liche Abwägungen in Bezug auf die Kosten bzw Nut-
zen anzustellen, also Schadenpotenziale und 'S7ahr-

scheinlichkeiten grob abzuschätzen.

2. Handeln zum'Wohle der Gesellschaft

Schließlich ist zu fragen, wann ein Geschäftsleiter
seine lT-Organisationspflichten in geradezu unver-
tretbarer \Øeise verletzt und damit nicht zum'!Øohle
der Gesellschaft handelt.

Ein Fall einer unvertretbaren Handlung könnte
in einer schlicht unvertretbaren Kosten-Nutzen-Ana-
lyse liegen. Zahheiche IT-Sicherheitsmaßnamen sind

- wie bereits erwähnt - durch erträglich geringen
Aufwand umsetzbar: Passwortrichtlinien, Zwei-F ak-
tor-Authentifizierung, physischer Schutz von Ein-
richtungen, Mitarbeiterschulungen - tragen aber

gleichzeitig massiv zum Sicherheitsstandard bei.
Lehnt ein Geschäftsleiter derartige Maßnahmen ab,
bspw durch die Versagung eines entsprechenden
Budgets, kann dies uE in den Bereich der Unvertret-
barkeit reichen.36)Ä,hnliches kann für erkannte Per-
sonalmängel oder die erkannte Unterqualifikation
von Mitarbeitern gelten.

lJnvertretbar kann ferner die Unterlassung der
Behebung von erkannten Schwachstellen sein: wenn
bspw dem Geschäftsleiter Verstöße gegen die etab-
lierten Sicherheitsrichdinien bekannt sind oder eine
Häufung von Vorfällen eintritt, ohne dass der
Geschäftsleiter Anweisungen zur Behebung der
Schwachstellen erteilt.

Durchaus verbreitet in der Praxis sind hier auch
Verstöße durch die Geschäftsleiter selbst, die nicht
von der Business Judgment Rule erfasst sind: Dauer-
hafte \Øeitergabe von persönlichen Passwörtern mit
weitgehenden Berechtigungen oder TAN-Codes an
nicht vertrauenswürdige Mitarbeiter, habituelle Um-
gehung von Sicherheitsvorschriften durch Erteilung
von abweichenden \Øeisungen an Untergebene.3z)
Hier gilt, dass die Geschäftsleitung die sorgfältig aus-
gearbeiteten Sicherheitsvorkehrungen nicht durch
faktisches Handeln aussetzen darf. \Xr'i[ die Geschäfts-
leitung Prozesse im Unternehmen in höherem Aus-
maß delegieren, wie zB durch Vergabe weitergehender
Bankzeichnungs- oder sonstiger Berechtigungen an
Untergebene, ist dies generell zulässig, nur bedarf es

einer Anpassung der entsprechenden Sicherheitsvor-
kehrungen und die Prüfung und Beobachtung der
Vertrauenswürdigkeit der eingesetzten Mitarbeiter.

3. Cyber-Versicherung
Ein iZm der lT-Organisationspflicht des Geschäfts-
leiters vielfach gestellte Frage ist die Versicherbarkeit
dieser Risken zwecks Schadens- und Haftungsmini-
mierung.

Der Versicherungsmarkt hat Cyber-fusken als

Zukunftsmarkt längst entdeckt und bietet vielfältige
Produkte zur Versicherung derartiger Risken an. Das
Prämienvolumen auf diesem Gebiet ist indes in Eu-
ropa derzeit noch eher bescheiden, in den USA
boomt hingegen diese Sparte. Das Schadenvolumen,
über das soweit ersichtlich nur grobe Schätzungen
bestehen, wurde bereits im Jahr 2016 mit bis zu
500 Mrd USD jährlich beziffert.3s)

Zunàchst stellt sich die Frage, ob ,,Cyber-fusken"
überhaupt eigens versichert werden müssen, wo doch
lJnternehmen bereits vielfach Haftpflicht-, Sach-
oder Betriebsunterbrechungsversicherungen ge-
schlossen haben. Versicherer verweisen hierbei regel-
mäßig darauf dass Cyber-Schäden, bspw an Daten
etc, nicht unter den ,,Sachbegriff' dieser herkömm'
lichen Versicherungen fallen bzw regelmäßig nur ta-

36) Umfasend hienu K¿th, Die Cyberuersicherung, ZVers 2019,I02ß
Keltner, Yersïcherbarkeit von Cyber Risiken und ausgewählte Ab-

grenzungsfragen der Sparten Cyber, Vertrauensschaden-, DEcO-

und Betriebshaftpflichwersicherung, in Berisha/Gisch/Koban (Hrsg)'

Haftpfl icht-, Rechtsschutz- und Cyberuersicherung (201 8) I 07.

37) Dies sind idR keine unte¡nehmerischen Entscheidu ngen; vgI J. Reich'

Rohmig/Zimmemann în Artmdnn/Ktlrollus, AktG 116 S 84 Rz 179.

38) So Kath, Die Cyberuersicherung, ZVers 2019, 102.
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Gefahren versichern, zu denen bspw
Cyber-Attacken nicht zählen.3e)

Cyber-Versicherungen bieten hier den Vorteil
von Rechtssicherheit und der Bündelung verschiede-
ner Versicherungsarten (Eigenschaden, Drittscha-
den, Haftpflicht) in einem Produkt. Die Musterbe-
dingungen (AVB Cyber in Deutschland bzw ABC
2018 in Osterreich) verdeutlichen, dass Cyber-Ver-
sicherungen stark auf verschiedenen Bausteinen ba-

sieren, für die der Versicherungsnehmer optieren
kann. Der bloße Abschluss einer Cyber-Versicherung
bietet allerdings noch keinen allumfassenden Schutz.
Als Bausteine zu nennen sind
r die Service- und Kosrenversicherung für die Scha-

denfeststellung und -behebung oder
r die Betriebsunterbrechungsversicherung, wobei

bspw nach den Musterbedingungen der Ausfall
Systeme Dritter (Cloud-Dienste) nicht erfasst ist;

r die Haftpflichwersicherung, bspw auch für Schä-

den aus rechtswidriger Offenlegung von Daten
Dritter, und

r die Versicherung für die Kosten der'Tl'iederher-
stellung der Daten.

Schließlich sind auch mannigfaltige Deckungsaus-
schlüsse zu beachten: So sind nach den Musterbedin-
gungen der Abfluss von Vermögenswerten infolge ei-
ner Informationssicherheitsverletzung (bspw CEO-
Fraud), Lösegeld- oder Erpressungszahlungen oder
Schäden aufgrund wissentlicher Verletzung von IT-
Sicherheitsvorschriften durch Mitarbeiter nicht versi-
chert, sie können aber gesondert eingedeckt werden.

4. Bewertung von Cyber-Versicherungen aus
Sicht einer sorgfältigen Geschäftsführung

Cyber-Versicherungen bieten daher wie gezeigt kei-
nen Rundum-Schutz, wenngleich dies nicht heißt,
dass von den Musterbedingungen ausgeschlossene

Risken nicht individuell versicherbar sind. Am österr
Markt werden idR Deckungssummen bis zu 20 Mio
Euro angeboten.

Damit sind Cyber-Versicherungen kein Ersatz
für eine IT-Sicherheit auf hohem Niveau: Einerseits
weil keineswegs sicher ist, dass der konkrete Schaden

gedeckt wird, andererseits weil die Deckungssum-
men tendenziell nicht derart hoch sind, dass existenz-
bedrohende Risken abgedeckt werden. Darüber hi-
naus sind letztlich Schäden aus einem Reputations-
verlust bzw Verlust von Kundenvertrauen aufgrund
schwerwiegender SicherheitsvorÊálle nicht bewenbar.

Dementsprechend gilt uE, dass ein Geschäftslei-
ter weder verpflichtet ist, eine Cyber-Versicherung
abzuschließen, noch der Abschluss einer Cyber-Ver-
sicherung den Geschäftsleiter von seinen IT-Organi-
sationspflichten entlâstet.40) Die Cyber-Versicherung
kann aber insb dann sinnvoll und haftungsreduzie-
rend sein, wenn unerkannte IT-Risken schlagend
werden oder die Fehleranfilligkeit - insb beim Fak-
tor Mensch = Mitarbeiter - zum Tragen kommt.

Und oft verlangen Versicherungen schon im Sta-
dium der Vertragsanbahnung, dass das Unterneh-
men, das die Cyber-Deckung sucht, sich einem Cy-
ber-Check durch lT-Experten, die die Versicherung
nennt, unterzieht, damit die Versicherung das Risi-

kopotential besser einschàtzen, ggf die Abgabe eines

Anbots für eine Cyber-Versicherung ablehnen kann.
Solche Checks tragen auch massiv zur Selbsterkennt-
nis des Unternehmens über den Status seiner IT-Si-
cherheit bei und ist dann oft Anlass für die (drin-
gend) norwendige Verbesserung der innerbetriebli-
chen lT-Sicherheit. Dies ist aus unserer Sicht ein sehr
nützlicher, positiver Nebeneffekt.

5. Erfolgreicher Angriff + Sorgfaltspflicht-
verletzung

Abschließend ist zu betonen, dass ein erfolgreicher
Angriff auf die IT-Systeme eines Unternehmens kei-
nerlei Indiz für eine Sorgfaltswidrigkeit der Ge-
schäftsleitung ist. Das folgt schon aus der konsequen-
ten Anwendung der Business Judgment Rule. Regel-
mäßig werden solche VorÊálle (i) unvermeidbar oder
(ii) aufgrund solcher Lücken oder systemischer Män-
gel erfolgen, die zulässigerweise weit unterhalb der

'ü/ahrnehmungsgrenze einer sorgfältig handelnden
Geschäftsleitung liegen. Dies etwa, weil das Erken-
nen der Schwächen hohes technisches Detailwissen
voraussetzen würde - das man von Geschäftsleitern
nicht verlangen darf - Geschäftsleiter müssen keine
,,Allround-Sachverständigen" sein4r) - oder der Vor-
fall durch individuelles Fehlverhalten von Mitarbei-
tern ausgelöst wurde. Nicht zuletzt ist zu berücksich-
tigen, dass bereits in Unternehmen mittlerer Größe
zig IT-Mitarbeiter tätig sind, in Großunternehmen
hunderte. Es bedarf daher besonderer Umstände,
um dem Geschäftsleiter, der nicht IT-Experte sein
muss, Mängel in der IT-Organisation vorzuwerfen.

Ein Verstoß gegen Organisationspflichten setzt
nach dem oben Gesagten grundsätzlich die unver-
tretbare Ausgestaltung der IT-Sicherheitssysteme
oder unvertretbare Mängel in der Ausgestaltung der

Qualitätskontrolle, einschließlich der Reaktion auf
erkannte Mängel, voraus,

E. Zusammenfassung
Den Geschäftsleiter einer Kapitalgesellschaft treffen
mannigfaltige Organisationspflichten. In deren Rah-
men hat der bzw haben die Geschäftsleiter durch An-
leitung und Überwachung untergeordneter Ebenen
und durch Bereitstellung der erforderlichen Ressour-
cen die ordnungsgemäße'll'ahrnehmung der Aufga-
ben der Gesellschaft sicherzustellen. Längst aner-
kannt und von Gerichten in Schadenersatzprozessen

sanktioniert sind derartige Organisationspflichten
für das Rechnungswesen, für die Einrichtung eines

internen Kontrollsystems sowie zunehmend auch
für ein Mindestmaß einer Compliance-Organisation.

Es bedarf keiner hellseherischen Fähigkeiten,
dass aufgrund der Digitalisierung der \Øirtschaft

39) Gi¡nther, Datenträgerklauseln und Sachschaden, VersR 2018,2O5:

difíe¡enzierend für Österreich Kath, Die Cyberuersicherung, ZVers

2019, 106; zu den Deckungslücken,,klassischer" Versicherungen ein-

gehend Kath, Die Cybenersicherung, ZVers 2019, 102.

40) Ygl auch Fortmann, Cyber-lDatenrisiken: Erhebliche Gefahr für Ge-

schäftsleiter und D&O-Versicherer? ¡+s 2019, 688 mwN.

41) J. Reich-Rohrwig/C. Grosmaler in Artmann/Karollus, AktG6 S 84

Rz 109, 113f.
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auch verstärkt die Pflichten des Geschãftsleiters in
Bezug auf die IT-Organisation in den Fokus rücken
werden. Nicht erforderlich ist, dass jeder Geschäfts-
leiter IT-Experte wird. Allerdings haben sich der
Vorstand oder die Geschäftsftihrung zu vergewis-
sern, dass die Gesellschaft die wesendichen IT-Ris-

ken ermittelt, analysiert und mittels branchen-, ri-
siko- und größenadäquater Mittel gering hält. Eine
Cyber-Versicherung mag hierbei eine sinnvolle Er-
gänzunþ zur Risikosteuerung sein, kann den Ge-
schäftsleiter aber nicht von seinen Organisations-
pflichten endasren.


